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[bookmark: _Toc151072733][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由农业农村部市场与信息化司提出。
本文件由农业农村部数据标准化技术委员会归口。
本文件起草单位：
本文件主要起草人：


[bookmark: BookMark4]

农业农村数据分类分级指南
[bookmark: _Toc17233333][bookmark: _Toc26986530][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc26986771][bookmark: _Toc17233325][bookmark: _Toc151072734][bookmark: _Toc26648465][bookmark: _Toc24884211]范围
[bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc17233334]本文件提供了农业农村数据数据分类分级实施流程的指导，并给出了农业农村数据分类分级对象、判定依据等信息。
本文件适用于指导数据处理者开展农业农村领域数据的分类分级工作。
本文件不适用于涉及国家秘密的数据，涉及国家秘密的数据按照有关规定管理。
[bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc151072735]规范性引用文件
下列文件对于本文件的应用是必不可少的。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 5271.1-2000 《信息技术 词汇 第1部分：基本术语》
GB/T 35295-2017 《信息技术 大数据 术语》
NY/T 4261-2022 《农业大数据安全管理指南》
[bookmark: _Toc151072736]术语和定义
[bookmark: _Toc26986532]GB/T 5271.1-2000 《信息技术 词汇 第1部分：基本术语》、GB/T 35295-2017 《信息技术 大数据 术语》、NY/T 4261-2022 《农业大数据安全管理指南》界定的以及下列术语和定义适用于本文件。

    农业农村数据 agricultural and rural data
[bookmark: OLE_LINK1]在涉农生产、经营、管理、服务过程中，制作或获取并以电子形式记录、保存的农业农村资源、主体、产品相关信息，也包括原始数据经统计、关联、挖掘或聚合等加工活动产生的衍生数据。

    数据管理 data management
指在数据处理系统中，提供对数据的访问，执行或监视数据的存储，以及控制输入输出等功能。
[来源：GB/T 35295-2017，2.2.3]

    数据处理 data processing
指数据操作的系统执行。
[来源：GB/T 35295-2017，2.2.2]

    核心数据 core data
农业领域中,关系国家安全、国民经济命脉、重要民生、重大公共利益等的数据。
[来源：NY/T 4261-2022，3.7]

    重要数据 important data
农业农村领域中，一旦遭到篡改、破坏、泄露,或者非法获取、非法利用，可能危害国家安全、公共利益的数据。
注：一般不包括企业信息和个人信息，但该信息达到一定规模或精度后形成的衍生数据，如其遭到篡改、破坏、泄露，或者非法获取、非法利用，可能危害国家安全、公共利益，也应满足重要数据保护要求。
[来源：NY/T 4261-2022，3.8]

    一般数据 common data
农业农村领域中，除核心数据、重要数据以外的数据。
[来源：NY/T 4261-2022，3.9]
[bookmark: _Toc151072737][bookmark: _Hlk136440991]总则
[bookmark: _Toc151072738]系统性
以农业农村数据的多维特征以及其相互间的逻辑关系为基础，依据数据的本质和内在规律进行科学系统化分类分级。
[bookmark: _Toc151072739]兼容性
与国内外已有相关数据分类分级标准及文件兼容，保持继承和延续。
[bookmark: _Toc151072740]扩展性
农业农村数据保证分类分级的可扩展性，可适应未来阶段部门机构或业务的调整，预留扩展空间，保证可根据需要进行扩展和细化，以适应农业农村数据的变化和更新。
[bookmark: _Toc151072741]分类分级对象
农业农村数据分级分类的对象包括但不限于：
a）农业农村部机关部门、派出机构、直属单位履行职责、开展业务过程中产生的数据；
b）各级农业农村部门履行职责过程中产生的数据；
c）各类农业生产经营主体在从事生产、经营、服务过程中产生的数据。
[bookmark: _Toc151072742]分类分级判定依据
[bookmark: _Toc151072743]数据类别
按照农业农村数据属性维度，农业农村数据分为资源类、主体类、产品类3个类别，宜根据附录A类别明细开展分类，表1给出了数据类别判定依据供分类时选择、参考。
数据类别判定依据
	类别
	判定依据

	资源
	资源类数据主要包括土地资源、水资源、气候资源、生物资源等自然资源相关数据。例如，耕地的位置、边界、数量、质量、权属等数据。

	主体
	主体类数据主要包括政府、组织和个人的基础数据、行为数据和监管数据等。例如，农户、家庭农场、农村集体经济组织、益农信息社、龙头企业等数据。

	产品
	产品类数据主要包括农业农村投入品、服务和产出品数据。例如，种子、肥料、农药、兽药、疫苗、农机、渔船的相关信息为投入品数据；农产品的产量、质量、布局、价格、贸易、库存等相关信息为产出品数据。


[bookmark: _Toc151072744]数据级别
根据数据在农业农村经济社会发展中的重要性，以及数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能对国家安全、公共利益、个人合法权益、组织合法权益造成的危害程度，农业农村数据分为一般数据、重要数据、核心数据3个级别，宜根据附录B级别明细开展分级，表2给出了数据级别判定依据供分级时选择、参考。
数据级别判定依据
	级别
	判定依据

	核心数据
	符合下列条件之一：
a）数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用后，对政治安全、国家安全、重要民生、公共利益等造成重大影响，构成严重威胁，且后果无法弥补；
b）数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用后，对农业农村经济运行与社会稳定、粮食安全、生物安全、资源安全造成重大影响，构成严重威胁，且后果无法弥补

	重要数据
	符合下列条件之一：
a)达到一定精度或未公开的地理信息数据，如资源类数据中农村土地承包、粮食生产功能区和重要农产品生产保护区、耕地质量等方面含有空间坐标的数据；
b)可能影响生物安全的数据，如资源类数据中涉及农作物、畜禽、水产珍稀濒危种质资源（含基因）类别、数量等方面的数据；
c)含有十万人以上个人敏感信息或一百万人以上个人信息的数据，如主体类数据中农村土地承包家庭成员、全国农村集体经济组织成员、长江流域退捕渔船渔民以及全国农业农村系统国有单位人事劳动统计、专业技术人员管理、农业职业技能鉴定等方面的数据；
d)未公开的统计数据、检验检测数据、防疫检疫以及重要物资储备数据，如产品类数据中未公开的主产区重要农产品生产、农产品质量安全检测、重大动植物疫病防疫检疫等方面的数据；
e)其他重要数据

	一般数据
	重要数据、核心数据以外的数据


[bookmark: _Toc151072745]分类分级实施流程
总体流程
[bookmark: OLE_LINK2]农业农村数据处理者在全面梳理本行业领域农业农村数据资源前提下，基于本标准自主进行农业农村数据的分类分级判定，提出数据类别、级别建议，经评审、实施、核查后形成农业农村数据分类分级成果。分类分级实施流程如图1所示。
[image: ]
分类分级实施流程

[bookmark: _Toc151072746]数据资源梳理
根据需求调研情况，对农业农村数据资源进行梳理，摸清农业农村领域数据资源情况，包括但不限于数据资源名称、类型、区域范围、时间范围等，利用数据资源管理和编目工具，初步形成农业农村领域数据资源目录。
[bookmark: _Toc151072747]数据分类分级判定
从农业业务领域以及安全需求为出发点，为农业农村数据分类与分级判定提供指导。
a）数据分类判定根据农业农村业务域的分布情况，从实际需求出发，对数据的资源属性分类维度进行分类判定，并输出数据分类表。农业农村数据分为资源、主体、产品共3类，数据处理者可在此基础上进行数据类别的细分。
b）数据分级判定根据农业农村数据的安全属性破坏后的影响对象、影响程度进行数据的分级，并输出数据分级表。农业农村数据级别分为一般、重要、核心共3级，数据处理者可在此基础上进行数据级别的细分。
[bookmark: _Toc151072748]数据分类分级评审
开展数据分类分级结果评审，对数据初步分类分级判定结果进行研讨，确保数据分类分级的准确性和科学性。
[bookmark: _Toc151072749]数据分类分级实施
结合农业农村数据的实际应用场景拟定具体的实施流程，并使用数据分类分级自动化开发工具或脚本，利用其分类分级算法对农业农村数据进行分类分级，同时记录实施过程中各个步骤及其分类分级结果。
[bookmark: _Toc151072750]数据分类分级核查
根据农业农村数据实际应用场景，核查验证分类分级结果及实施过程是否合规，包括但不限于数据分类表、数据分级表、分类过程记录、分级过程记录等内容的核查。
[bookmark: _Toc151072751]数据分类分级展示
通过可视化的方式展示农业农村数据分类分级成果。
[bookmark: _Toc151072752]结果动态更新管理
随时间、数据量等信息发生变换，基于数据分类分级工具，自动化智能的完成数据分类、分级的变更，按照指南进行分类分级动态更新。
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[bookmark: _Toc151072753][bookmark: BookMark5]
（规范性）
农业农村数据类别表
A.1农业农村数据类别明细
数据类别表
	一级类别
	二级类别

	资源
	

	
	水资源

	
	土地资源

	
	气候资源

	
	生物资源

	
	其他资源

	主体
	

	
	个人主体

	
	组织主体

	
	政府主体

	产品
	

	
	投入品

	
	服务

	
	产出品







[bookmark: _Toc151072754]
（规范性）
农业农村数据级别表
B.1 农业农村数据级别明细
数据级别表
	数据级别
	影响对象

	
	国家安全
	公共利益
	个人合法权益
	组织合法权益

	核心数据
	严重危害、较大危害
	严重危害
	
	

	重要数据
	较小危害
	较大危害、较小危害
	
	

	一般数据
	无危害
	无危害
	无危害、较小危害、较大危害、严重危害
	无危害、较小危害、较大危害、严重危害


注：影响程度分为无危害、较小危害、较大危害、严重危害。

[bookmark: BookMark6]
[bookmark: _Toc151072755]参考文献
[1]《中华人民共和国数据安全法》中华人民共和国主席令第八十四号
[2]《中华人民共和国网络安全法》中华人民共和国主席令第五十三号
[3]《中华人民共和国个人信息保护法》中华人民共和国主席令第九十一号
[4]《工业数据分类分级指南（试行）》工信厅信发〔2020〕6号
[5] TC260-PG-20212A《网络安全标准实践指南—网络数据分类分级指引》
[6] YD/T 4244-2023《电信网和互联网数据分类分级技术要求与测试方法》
[7] GB/T 42775-2023《证券期货业数据安全风险防控 数据分类分级指引》
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